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  المستخلص
 في الحد من الجرائم المستحدثة دورها في على وجهة نظر ذوي االختصاص في المؤسسة األمنية التعرف الدراسة إلى تهدف
 على والتعرف عبر اإلنترنت مكافحتها الجرائم وآلبة آثار معرفة المعوقات في مكافحة الجرائم اإللكترونية وأهمى  علالوقوف خالل من
 عبر األمنية لتهديدات الدراسة المسح االجتماعي والمنهج المقارن لوتتضمن . المستحدثة والجرائم التقليديةلجرائم الفروق بين اأهم
 وسائل االتصال الحديثة في انتشار جرائم االبتزاز مساهمة وإلنترنت وانتشار شبكات االفضائيةنوات  القاتساع سببها التياإلنترنت 
  .ئماإللكتروني وكيفية الحد من هذه الجرا
  
   التهديد، الجريمة االلكترونيةاألمن،:  الدالةالكلمات
  
  
The Special Nature of the Crime Committed via the 
Internet and its Impact on the Internal Security 
  
Moutaz Raheem Lateef       Ammar Saleem Abed 
Department of Sociology, College of Arts, University of Babylon, Iraq 





The study aims to identify the point of view of specialists in the security establishment regarding its 
role in curbing the new crimes by examining the most important obstacles in combating cybercrime, 
knowing the effects of crimes and the means of combating them via the Internet, and identifying the most 
important differences between new crimes and traditional crimes. The study includes a social survey and a 
comparative approach to cyber security threats caused by the expansion of satellite channels, the spread of 
Internet networks, and the contribution of modern means of communication to the spread of electronic 
extortion crimes and how to reduce these crimes. 
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  المقدمة
 نفسه من مخاطر الطبيعة، حماية ل؛ الخليقة األولى للسكان يبحث اإلنسان جاهداً عن األمن والحمايةمنذ  
 من البشر، وكلما تعقدت الحياة االجتماعية زاد سعي اإلنسان إلى أقرانهومخاطر الحيوانات، ومن ثم مخاطر 
  .األمن
باحثين والدارسين والمختصين في  اهتمام الأشكاله وأنواعه كان وما زال موضوع األمن بمختلف إذ  
مختلف العلوم، إذ تناول مفهوم األمن من جميع التخصصات فظهرت كتابات ومؤلفات كثيرة لهذا المفهوم، تمثلت 
 العسكري، واألمن االقتصادي، واألمن الغذائي، واألمن البشري، واألمناألمن القومي، واألمن السياسي، (بـ
، ونتيجة للتماس المباشر بين هذا المفهوم والسكان واتجاهاتهم وسلوكياتهم )تماعي هو األمن االجحدثوالمفهوم األ
 أبعاده تحليليا في تفسيره والكشف عن ميا نوظف منهجا علأن دوديمومتهم يعد من المفاهيم المهمة التي الب
  .وانعكاساته على حياة السكان في العالم بوجه عام والمجتمع العراقي بوجه خاص
  
  عناصر البحث: الول االمبحث
 الكثير مـن المـشكالت مـن يثير المستحدثة الجرائم الكومبيوتر واإلنترنت نوع من جرائم :مشكلة البحث : أوالً
 يتـسم بـالمكر والحيلـة جرامهذا النوع من اإل.  هذه الجرائم وصعوبة إثباتها ف صعوبة اكتشا أهمهانواحي عديدة 
 لـسهولة اسـتخدامها وسـرعة أصـبحت  الكفاءة التي الية معلوماتية ع  تقنيات باستخدام والغش واالحتيال والدهاء
 صعوبة إثبـات وترجع ، أمن المجتمع في ارتكاب هذه النوعية من الجرائمددانتشارها من الوسائل الخطيرة التي ته 
 التي ترتكب بهـا هـذه الجريمـة مـا يـسهل عة المعلومات إلى خصائص هذه التقنيةـ بالنظر للسر تقنيةجرائم 
 يتـرك أن يرتكب الجريمة دون أن قبل اكتشافها، إذ يستطيع الجاني أثرها حو طمس معالمها وم ويسهل نتشارها،ا
 إن و خاصة، في ثواٍن معدودة ره الجاني يستطيع تدمي إن ف إدانة كان ثمة دليل على إذاو. لموسا م يا خارج أثرا وراءه
 وبـرامج أنظمـة ومعارف فنية في مجـال المعلوماتيـة و  عالية، تقنية وبمهارة بالذكاءالمجرم المعلوماتي يتميز 
 المعلومات تخزين باألسلوب المستخدم في التشغيل، واللغة المستخدمة في ية على درا أنه والسيماالحاسبات اآللية، 
  . قد يكون من المختصين في مجال تقنية المعلوماتوإنه تدعائهاوكيفية اس
 شكال جديـداً مـن الجـرائم ر تقنية المعلومات يثيرائم الكثير من ج أنفي  أهمية البحث تكمن:  البحث يةأهم: ثانياً
 بعيدة، باسـتخدام وحـدات ات اإلجرامي عادة من مساف عل يتم الف إذالعابرة للحدود الوطنية أو االقليمية أو القارية، 
بكات المعلومـات  من اختراق ش نه للحاسب اآللي تمك يمات تعل عطاء إ عبرها للجاني مكنطرفية أو اتصال هاتفي ي 
 أو سـيوية  العواصـم اآل أحد ومعرفته، فقد يكون الجاني من إليهفي مناطق أخرى والنتيجة هي صعوبة الوصول 
 يطمس ويلغي كل ما يدل أن باستطاعته وأنه ويخترق شبكات المعلومات في الواليات المتحدة أو العكس، وربيةاأل
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  لبحثأهداف ا: ثالثا
 .  اإلنترنتعبر الجريمة المرتكبة ماهية معرفة  - 1
 .رتكبة الملجرائم التعرف على أهم ا - 2
 . على أهم عوامل التهديد األمني الخاصة بالجرائم اإللكترونيةالتعرف - 3
  
   التهديد األمنيمصادراألمن وأهم مستوياته وعوامله و/ الثانيالمبحث
 نى في المعلتعددي متنوع في مدلوالته ومن هذا التنوع وا مفهوم األمن مفهوم ديناميكإن :األمنماهية : اوالً
 تعدد المؤسسات التي تعمل على توفير األمن، والتي تجسد وظائفها لتحقيق ذلك، إذ تلعب العديد من ونالحظ
المؤسسة القانونية، المؤسسة الدينية، : (وأهمهاالمؤسسات في توفير األمن للسكان في المجتمع الذي يعيشون فيه 
  .]78، ص1 [،) التربوية، والمؤسسة األسرية وغيرهاؤسسةالم
 مستويات، ولكل نوع داللة خاصة تختلف في أربعة مستويات األمن إلى قسم أن تيمكن :مستويات األمن: ثانياً
  :اآلتيمعناه ولكن الغاية تتشابه وهي على النحو 
  .أسرته وممتلكاته أو ته الفرد ضد كل ما قد يهدد حياأمن -1
  . داخليةأون الوطن ضد أي اخطار خارجية  أم-2
  .أو أمن جماعي لدول تتشارك المصالح وتعمل على التكتل لحماية كيانها) اقليمي( أمن قطري -3
    . الذي تتولى حمايته المنظمة الدولية لألمم المتحدةولي أمن د-4
 العام في ألمني إلى اختالل مظاهر ا تؤدي العديد من العوامل التهناك :عوامل اختالل األمن في المجتمع: ثالثاً
  : العواملتلكالبلد ومن 
 األمن العام، ويحدد المناخ ور مجتمع بشكل مباشر على دأي في السياسيإذ ينعكس المناخ :  السياسيل العام-1
 السياسي المناخ السياسي االقليمي تأثيراً كبيراً في المناخ ويؤثر السياسية الداخلية، تجاهاتالسياسي الدولي اال
  .خلي الداتقرارمن حيث االس
 سلبا الجريمة، معدالت على صاديا اقت وحسناته عامالاتهإذ ينعكس الوضع االقتصادي بسيئ:  االقتصاديالعامل -2
 وركيزة هامة أساسيا محورا ساسية، األتهم حاجاإشباع في تمثل المشكلة المعيشية لألفراد، ومدى إيجاباً،أو 
  . بهالتزامترامه للقوانين وااللسلوكه، وتعكس مدى اح
 بوصفهايحدد النسق االجتماعي السائد في المجتمع سلوك أفراده، ويتضح هنا دور األسرة :  االجتماعيعامل ال-3
 ننسى دور المدرسة والمسجد أن من دون خلية صلحت هذه الإذا في المجتمع، يصلح المجتمع أولى خلية
  . في هذا المجاللشبابية انديةواأل
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 كان طابعه يكمن في عدم االستقرار أو عدم إذا عن دور القانون أيضا نغفل ال أنيجب :  القانونيعامل ال-5
  .]28، ص2[ ، والهيئاترادان لذلك مصدر قلق لألفالثبات، أو اتسم بالتبديل والتغير، والتطوير والتعديل وك
 دراسة التهديدات األمنية تحديد طبيعة المصادر والعوامل التي تؤثر تستدعي :ألمني التهديد ايلعناصر تحل: رابعا
.  لفهم وتحليل التهديدات األمنيةأجندة األمن وهي بمثابة تويات التهديدات األمنية عبر مختلف مسيدفي تحد
  :صرها بـويمكن ح
  . العسكري أو الجغرافيأو سواء منه السياسي أو االقتصادي أبعاده،ويقصد به نوعه و: يد طبيعة التهد-1
 أو غير مباشر، اشر مبأكان الجغرافي أو الديموغرافي سواء عدهاتجاهاته، ومدى قربه أو ب:  مكان التهديد-2
  . معينة الشامل لعدة دول، أو محدد في دولةأثيرهومدى انتشاره وت
  .وهل هو ثابت أو متغير) ستمر م–مؤقت  (ستمراريتهتأثيره الحالي أو المستقبلي، ومدى ا:  زمان التهديد-3
 التهديد وخطورته تطلب ذلك تعبئة شاملة للقوة وة وخطورته، حيث كلما زادت درجة قتهقو:  درجة التهديد-4
  .االقليمية للحد من تأثيره
 تعبئة إجراءات في ضوء اتخاذ يتم الذي مر األثافته،م وخطورة التهديد، ومدى كترتبط بحج:  تعبئة الموارد-5
  .]96 ص،3[ ، الموارد والجهود للحد من تأثيره وابعادهحشد من حيث ناسبةم
   األمنيديدمصادر الته: خامساً
ن جانب  أو موار دول الججانبوهي المصادر التي تأتي من خارج الدولة سواء من :  المصادر الخارجية-1
 الدولة، ولكن مصالحها ترتبط بتلك الدولة، وقد يصل حد تصور دور هذه إقليم دولية تقع خارج أطراف
 تهدد أمنه واستقرار مواطنيه ما البالد ضد أمن جية خاررة االعتقاد بوجود مؤاملىالمصادر لدرجة التحول إ
  ).النظرية التآمرية(يعرف 
 والشغب، والتنظيمات ثارة عناصر اإلتضمتي تنبع من داخل الدولة ووهي المصادر ال:  المصادر الداخلية-2
 عدم الرضا من دون التطرق إلى أشكالوهكذا تضم تلك العناصر كل . السياسية غير الموالية لنظام الحكم
لى  أخطر بكثير عي اقتصادية، ويعد التهديد الداخلأم اسباباً سياسية أكانت نشوئها، سواء راء الكامنة وسباباأل
  .]61، ص4[ خارجي،األمن من التهديد ال
  
   الجريمة المرتكبة عبر اإلنترنتتصنيف/ الثالثالمبحث
التي تحمل في طياتها تهديدات حقيقية على لمستحدثة الجرائم المرتكبة عبر اإلنترنت من الجرائم اتعد 
 التي يمكن تصنيفها لتقليديةا يتميز بالصعوبة على عكس الجرائم فهاجميع القطاعات مما جعل تحديدها وتصني
 أمنية غير تهديدات فهي إساءة استخدامها من التهديدات األمنية الجديدة، تعد لم يوضع لها معايير وإذبسهولة، 
  :يأتيتقليدية ومن أمثلة ذلك ما 
  :ي هيين الجرائم الي تستهدف األشخاص وتضم شقين رئيس-1
   وتشمل:الجرائم غير الجنسية/ أ
 
 
Journal of the University of Babylon for Humanities (JUBH) is licensed under a 
Crea ve Commons A ribu on 4.0 International License 
Online ISSN: 2312-8135 Print ISSN: 1992-0652 
www.journalofbabylon.com/index.php/JUBH                    Email: humjournal@uobabylon.edu.iq 
76 
              Journal of the University of Babylon for Humanitiesنيـةِاإلنْساٰ للعلُومِ بِلَباٰ مِعةِجاٰ مجلَّةُ
Vol. 29/ No. 1/ 2021                                                                           لدا 29 /2021/ 1 العدد  
 الجرائم قد ن اإلنترنت، وهذا النوع مر كالقتل والكراهية عبصدي،النتحار والتحريض الق اى علالتحريض - 
 .]35، ص 5[ ،يؤدي إلى تطبيق جريمة القتل على الواقع
 ى متهمة باإلرهاب تحرض علت االجتماعي، لمنظمال عبر مواقع التواصيض يتم هذا النوع من التحرإذ
 . تصنيفها من المجتمع حسبةكراهية وقتل فئة معين
 . االجتماعيصل والتهديد عبر مواقع التواالمضايقة والتحرش - 
 . اختالس النظر أو االطالع على البيانات الشخصيةأنشطة - 
 . أو الزائفةضللة المعلومات المبث - 
 . الخاطئةشاعات اإلنشر - 
 . شخصي لخصوصيات االشخاص عن طريق اختراق الحساباتانتهاك - 
 .كيات الشخصية التي تستهدف الملموال األجرائم - 
 .ة اإللكترونيالمعلومات والسرقة، ويشمل سرقة الممتلكات الشخصية وال االحتيجرائم - 
  .]41، ص6[ ، التبديل والتزوير مثل التقاط الرسائل المرسلة بين األجهزة وتحريفهاجرائم - 
 واقععبر م الجنسية غير المشروعة، والتحرش بالقاصرين نشطة القاصرين على األتحريض :جرائم جنسية/ ب
 والمساس بالحياء عبر اإلنترنت، والحصول على الصور والهويات بطريقة احشة الفونشر االجتماعي، التواصل
  . جنسيةأنشطةغير مشروعة الستغاللهم في 
 مواقع التواصل ل استغالوهي واحدة بصورة اً نجد انها تجتمع جميعوصاف النظر في هذه األوبإمعان
  .مجتمعلتهديد أمن الاالجتماعي عبر اإلنترنت 
 الدخول أو التوصل غير المصرح به، أو بأنشطة االقتحام القيام عبرها المجرمون يستغل: موال جرائم األ-2
 معطيات خاطئة خلق الضحايا والحصول منهم على معلومات وارقام وارتفاعاستغالل مواقع التواصل االجتماعي و
  . في مواقع التواصل االجتماعينشرهاوضرورة 
 أكثر خطورة قبل لجوء مستخدميها إلى استخدام جريمة يكن هذا النوع من اللم: البتزاز جرائم التشهير وا-3
اإلنترنت، ولكن اصبحت بعد ذلك من أكثر الجرائم انتشاراً خاصة مع وجود تقنيات حديثة باستخدام مواقع التواصل 
 استدراجهم نتيجة لجهلهم لالستخدام األمن لتلك يتمم  هذا النوع من الجرائيا ضحان فإ،)اليوتيوب( مثل جتماعياال
 بهذا النوع من خالقية األقضايا الأصحاب ما يتم استهداف السياسيين ووغالباالتقنيات وخاصة األجهزة الذكية، 
  .الجرائم
  :لسرقة جرائم االحتيال وا-4
 . ترخيص أو تخريبهادون من البطاقات المالية للغير على المواقع اإللكترونية للحصول استخدام- 
 ية المواقع اإللكترونية أو بواسطتها، ويشمل ذلك التجسس على البيانات المهمة للمستحقات المالعبر االختالس - 
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  : جرائم التزوير وتشمل-5
 .والسجالت البريد اإللكتروني وتزوير الوثائق تزوير - 
 سامية في إطارات وأحزاب مستعارة كأسماء سياسيين ورؤساء أسماءد على  الهوية ويتمثل في االعتماتزوير - 
 . التواصل االجتماعيمواقع عبرالدولة 
 .]35، ص8 [ ، لمستخدمي مواقع التواصل االجتماعيالشخصية البيانات تزوير - 
  
  نترنت الجريمة المرتكبة عبر اإلخصائص/  الرابعالمبحث
ت بخصائص وسمات جعلت منها ظاهرة إجرامية جديدة لم يعرفها  الجريمة المرتكبة عبر اإلنترنتتميز  
وسنبين هذه الخصائص على النحو . ترتكب في العالم الماديتي الجرائم التقليدية النالعالم قبل فهي تختلف ع
  :اآلتي
 ؛غلب في األتره الجريمة عبر اإلنترنت بأنها خفية ومستتتسم:  الجريمة وسرعة التطور في ارتكابهااختفاء -1
 مثل إذا كان الجاني يتمتع بقدرات فنية وتقنية تمكنه من جريمته بدقة، السيما ومالحظتها يمكنهألن الضحية ال 
 والتجسس وسرقة المكالمات وغيرها من إتالفها، و أالخاصة والبيانات موال الفيروسات المدمرة وسرقة األرسالإ
  .الجرائم
 في معان عليه أو ال يدري حتى بوقوعها واإلني يالحظها المج اإلنترنت في أكثر صورها خفية الفجرائم  
 اإللكترونية التي ذبذبات التالعب غير المرئي في النبضات أو الطريقحجب السلوك المكون لها واخفائه عن 
 المعرفة والخبرة في مجال الحاسبات غالبا فر بحكم تواحوال ليس في الكثير من األأمرتسجل البيانات عن طريق 
 .ى مرتكبيهالد
 فيما بينهم، ويظهر ذلك جليا جرامية والخبرات اإلفكار في تبادل األكة في مختلف الشبون المجرميستفيد
 تبادل أجل فيما بينهم من تصال، التي تضمن لهم اال)الهاكرز(في مختلف المواقع اإللكترونية ومنتديات القراصنة 
  .األمن أعينارتكابهم لجرائمهم بعيدا عن  أجل من وذلكالمعارف والخبرات في مجال القرصنة 
 تطورا من التشريعات، وذلك أسرع عبر اإلنترنت المرتكبة الجريمة ن أإلى في هذا الصدد شارة اإلتجدر   
 تي الهائل والمتسارع الذي تجسده شبكة اإلنترنت، باإلضافة إلى مختلف المؤتمرات اليراجع إلى التطور التكنولوج
 لم تعرفها التشريعات من قبل وذلك قيدتي تسمح لهم بابتكار وسائل وطرق غاية في التعيعقدها القراصنة ال
  .]364، ص9[ ، لجرائمهمالرتكابهم
 بطبيعتها ال تحتاج إلى عنف أو مجهود كبير ئة جرائم هادنترنت اإلم جرائتعد:  تتضمن العنف عند ارتكابهاال -2
  . العضليمجهود الي تتطلب نوعا من الالتقليديةجرائم  ممكن مقارنة بالهدلتنفيذها فهي تنفذ بأقل ج
 األفعال غير ب بمستوى تقني يوظف ارتكاوب مع الحاسامل على التعلقدرة هو احتاجه ما توكل 
مع وجود مجرم يوظف خبرته أو قدرته على التعامل مع ) إنترنت( إلى شبكة معلومات دولية تحتاجالمشروعة و
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 الغير لذلك تعد الجريمة صياتمه كالتجسس أو التغرير بالقاصرين أو اختراق خصوالشبكة للقيام بارتكاب جرائ
  . فيها ألية عنف أو دماء وليس لها أثر خارجي ماديثارالمرتكبة عبر اإلنترنت من الجرائم النظيفة فال آ
بر شبكات  بالحدود الجغرافية فهو مجتمع منفتح ععترف مجتمع المعلومات ال يإن:  جريمة عابرة للحدود-3
فالقدر التي تتمتع بها الحواسيب وشبكاتها في نقل .  أن تخضع لحرس الحدوددون منتخترق الزمان والمكان 
 الضرر أن أدت إلى نتيجة مؤداها يال آالف األما بين أنظمة يفصل بينهدلهاكميات كبيرة من المعلومات وتبا
ى المجنى عليه وحده وإنما يتعداه إلى متضررين  ال يقتصر علنترنت عبر اإلبةالمترتب على الجريمة المرتك
 أو ألمني أو ألخالقي نشر المواد ذات الخطر الديني أو اائمآخرين في دول عدة كما هو المالحظ من خالل جر
 ص االختصاحبةالسياسي أو التربوي أو الثقافي أو االقتصادي فينتج عنها العديد من المشاكل حول تحديد الدولة صا
، 10[، تتعلق بإجراءات المالحقة القانونيةإشكالياتذه الجرائم وتحديد القانون الواجب تطبيقه إضافة إلى القضائي به
  .]16ص
 أغلب الجرائم التي ترتكب عبر اإلنترنت ال يتم التبليغ عنها خوفا من إن:  امتناع المجني عليهم عن التبليغ-4
 بالمصادفة أو بعد وقت طويل من كتشافهاإلنترنت تم ا معظم جرائم اإنلذلك . اسالتشهير والفضيحة أمام الن
 هذه الجرائم في تبدى التي تم اكتشافها وعدم اكتشافها وتقية فجوة كبيرة بين عدد الجرائم الحقيفهناك. ارتكابها
 السلبية إلى اية مجالس إدارتها من أن تؤدي الدعشى تخإذ اإلقراض والسمسرة ريةالمؤسسات المالية واالدخا
   .] 14، ص11[ ا،ل الثقة فيها من جانب المتعاملين معها وانصرافهم عنهتضاؤ
 عبر اإلنترنت خارج إطار رتكبة الجريمة المتتم: إليه سرعة محو الدليل وتوفر وسائل تقنية تعرقل الوصول -5
اً لدى سلطات  تزداد تعقيدمور واإلنترنت، مما يجعل األب في بيئة الحاسوأركانها لتقوم س الملمويالواقع الماد
 التحقيق والمالحقة ففي هذه البيئة تكون البيانات والمعلومات عبارة عن نبضات الكترونية غير أجهزةاألمن و
 ، في غاية السهولةأمرا طمس الدليل ومحوه كليا من الفاعل أمر جعل مما اتي،مرئية تنساب عبر النظام المعلوم
ن قياسي باستعمال البرامج المخصصة لذلك، إذ يتم ذلك عادة إذ يسهل محو الدليل من شاشة الكمبيوتر في زم
 بصورة الجريمة تتم أنفي لمح البصر وبمجرد لمسة خاطفة على لوحة المفاتيح بجهاز الحاسوب، على اعتبار 
 الذي مر سينكشف حتى يبادر بإلغاء هذه األوامر، األأمره أن يحس الجاني بأن وما.  تصدر إلى الجهازأوامر
  .] 43، ص12[ ، في غاية الصعوبةأمرا ومرتكبهاف الجريمة يجعل كش
 تعد قدرة القوانين التقليدية لم:  نقص الخبرة لدى األجهزة األمنية والقضائية وعدم كفاية القوانين السارية-6
 وظهور جرائم لم تكن عبرها إلى تطور الجريمة أدت لتي الهائلة في التكنولوجيا، ارعة هذه السة مواكبلىع
 تتطلبه من تقنية الرتكابها اونظرا لم. جودة في السابق، وباتت القوانين التقليدية القائمة عاجزة عن مواجهتهامو
 في تحقق لم يالذي مر في التحقيق والتعامل، األا خاصأسلوبا وتستلزم عنها ثفهي تتطلبه في اكتشافها والبح
قنية وهو ما يتطلب تخصص في التقنية لتحصين الجهاز الجهات األمنية والقضائية لدينا، نظرا لنقص المعارف الت
 والخبراء المتخصصين في المعلوماتية نونيةاألمني والقضائي ضد هذه الظاهرة مع تعزيز التعاون بين الجهات القا
   .] 91، ص13[ ا،لمكافحته
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  دوافع مرتكبي الجريمة عبر اإلنترنت: رابعا
  جريمة عبر اإلنترنت للن الرتكاب المجرميلرئيسية الدوافع ا-1 
 الجريمة عبر اإلنترنت، رتكاب من العوامل الرئيسة الالثراء الرغبة في تحقيق تعد: ادي تحقيق الكسب الم-أ
 نشطة يحققه هذا النوع من األأن الذي يمكن الكبير نظرا للربح م، الدوافع وأكثرها تحريكا للمجرأهموهو من 
 من سداد ديونه زه هذه الجرائم وقوع الجاني بمشاكل مادية تعجابالرتك لدافع وغالبا ما يكون اجرامية،اإل
 لمخدرات، لها للعب القمار، أو شراء احاجة لو الموال، أو لوجود مشاكل عائلية تعود إلى عدم توفير األة،المستحق
   .] 7، ص14[ ،أو القيام بأعمال المراهنة إلى غير ذلك
 المؤسسات المعلوماتية للبنوك ونظمة عمليات التالعب باأل الجاني للخروج من هذه المآزق إلىيسعى إذ 
  .المالية، بواسطة اختراق األنظمة المعلوماتية لها، واكتشافه لفجواتها األمنية
 ل مرتكبو الجريمة عبر اإلنترنت ذوي الكفاءة الفنية العالية، بما لديهم من خبرة ومهارة في المجايقوم
 موال بسرقة تلك األإما ؛ نحو المؤسسات المالية لمحاولة تحقيق المكاسب الماديةمكاناتالتكنولوجي بتوجيه هذه اإل
 البنوك معرفة ارقام أنظمةأو تحويلها لحسابه الشخصي داخل البنك، يستطيع المجرمون بمجرد دخولهم إلى 
 وقد يكونون غير ةتقني في المعرفة الأقل لمن هم هدفا أيضاً ي المكسب المادن وسرقتها أو تحويلها، ويكوحاسبال
 تكون الجريمة ن أل؛مؤهلين على االطالق في المجال المعلوماتي لذلك يكون أسلوب ارتكابهم للجريمة مختلفا
 أسلوب ارتكابهم للجرائم ون ويكواسيب الحلكمتعلقة بالحاسب اآللي أو المعلومات ولكن دون الدخول إلى أنظمة ت
   .] 20، ص15[ ،أسلوبا محدودا في مجال معين ال يحتاج إلى خبرة ومهارة
 المادية التي يحققها المجرم نتيجة القترافه هذا النوع من اإلجرام من خالل رباح نوضح مدى األأن ويمكن
كثر من نصف مليار دوالر بفضل لقد سرقت أ: "  المجرمين المحترفين في سجن كاليفورنيا بقولهأحدما يرويه 
 ذلك في أي وقت، لقد كان شيئاً أكرر أنأجهزة حاسوب جهاز الضرائب في الواليات المتحدة األمريكية وبإمكاني 
 تمدني أن أسلوب عمل جهاز الحاسوب للضرائب وقد وجدت ثغرات كثيرة في نظامه يمكن أعرف أناسهالً ف
   .] 78، ص 16[ ،"صادفني قدبمبالغ طائلة ولو لم يكن سوء الحظ 
 أغوار من يرتكب جرائم اإلنترنت بغية الحصول على الجديد من المعلومات وسبر هناك : الرغبة في التعلم- ب
 الجماعة عبر يقومون بالبحث واكتشاف األنظمة والعمل أشخاص النمو والتطور، وهؤالء ةهذه التقنية المتسارع
 يتمكنوا من االستمرار في التواجد ى وقت ممكن حتأكبربقاء مجهولين وتعليم بعضهم، ويفضل هؤالء القراصنة ال
 ويكرس البعض منهم كل وقته في تعلم كيفية اختراق المواقع الممنوعة والتقنيات األمنية لألنظمة األنظمةداخل 
  .الحاسوبية
الرغبة في إثبات الذات  ما يكون الدافع لدى مرتكب الجرائم عبر اإلنترنت هو غالبا : أو نمطيةة دوافع ذهني-ج
 تكون لهم نوايا آثمة، ويرجع ذلك إلى وجود عجز في أن تقنية األنظمة المعلوماتية دون ى علانتصاروتحقيق 
  . تلك الجرائمرتكابالتقنية التي تترك الفرصة لمشيدي برامج النظام المعلوماتي ال
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 ختراقه، ادون تحوليدة  االهتمام بأمن الحاسب اآللي وشبكاته عن طريق تطوير طرق جديجب
 ذلك وزارة الدفاع األمريكية التي تقوم لى عمثلة التي تمكن مستقبلها وحده في فهمه، من األتشفير المجياتكبر
 ترميزها، تغير كل ساعة أنظمة اسة المعلومات الحسأن المستحدثة يومياً، حتى يانات أنظمة الترميز للببتغيير
 الشغف أصحاب ، الجانب األخرفيو .عال من التقنية والنظام المتطوروهذا مما ال شك فيه يدل على قدر 
 بحل أوروبا الهواة في أحد والدليل على ذلك قيام ا،اإللكتروني يتسابقون لخرق هذه األنظمة واظهار تفوقهم عليه
  .] 99، ص17[ ز، وتمكنه من العبث في بيانات هذا المركية معلومات الدفاع األمريكز مراكأحد فرةش
  : الدوافع الشخصية والمؤثرات الخارجية-2
 دافع المزاح والتسلية من الدوافع التي تجعل الشخص يقوم بتصرفات يعد: لتسلية اأجل ارتكاب الجرائم من -أ
 تنتج عنها نتائج د بغرض المزاح فقط ولكن هذه التصرفات قإنما جرائم وإحداث من ورائها قصد كان ال يإنو
  .ترقى إلى درجة الجريمة
 المواقع ما هذه على شبكة اإلنترنت ومن ا الكثير من المواقع غير المرغوب فيهانتشرت:  دوافع سياسية- ب
 االول إلى تشويه قاميكون موجهاً ضد سياسة دولة محددة أو ضد عقيدة أو مذهب معين، وهي تهدف في الم
  .صورة الدولة أو المعتقد المستهدف
 والمعلومات ولو زوراً أو حتى االستناد إلى جزئي خبار تلفيق األةالمعادي غالبا في المواقع السياسية ويتم 
 قاعدة إنشاء إلى المواقع تلك أصحاب عمد الملفقة حولها، وغالباً ما يخباربسيط جدا من الحقيقة ومن ثم نسج األ
ى ومن ثم  قواعد بيانات تلك أو بطرق أخرتبيع من الشركات التي هابيانات بعناوين اشخاص يحصلون علي
  . تلك العناوين ومنشوراتهمإغراق في أونيضيفون تلك العناوين قسرا إلى قائمتهم البريدية ويبد
 إلى أصواتهم وإليصال الذي قد يتعرضون له الحجب إلى هذه الطريقة رغبة في تجاوز أون عادة يلجوهم
  . قدر ممكنأكبر
 وأن دول العالم، مختلفاق شبكات حكومية في  المحاوالت الدولية الخترأبرز السياسية من وافع الدوتعد
 أفكار شبكة اإلنترنت مجاال خصبا لنشر أصبحت كذلك الحكومية، األمنية زة األجهتراق اخناألفراد قد يتمكنون م
 أخرى قد تحمل في طياتها مساسا بأمن الدولة أو أمورالعديد من األفراد والمجموعات، ووسيلة لترويج االخبار و
  . لها بالذم والتشهيرساءة أو سياسية واإللية أو قدحا في رموز دوبنظام الحكم
 أن يعد من أخطر الدوافع التي يمكن إذ دافع االنتقام مؤثرا في ارتكاب هذه الجرائم، يكون : دوافع االنتقام-ج
 ها،وظفي مأحد معلومات كبيرة عن المؤسسة أو الشركة التي يعمل بها ألنه غالبا ما يكون كتدفع شخص يمل
 تجعله يقدم على مور أو الترقية فهذه األوافز الحلتخطيه من العمل أو له لفصإماويقوم بهذا الدافع نتيجة 
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   الجريمة المرتكبة عبر اإلنترنتأركان/  الخامسالمبحث
.  بخصوصيات تنفرد بها يجعلها تتميزمكانا الفضاء االفتراضي ن الجريمة المرتكبة عبر اإلنترنت متتخذ
فهما يشتركان بوجود . إال أن هذا ال يعني عدم وجود تشابه مع الجريمة التي ترتكب في العالم التقليدي أو المادي
  . الفعل غير المشروع ومجرم يقوم بهذا الفعل
الركن  من توافر األركان التي تقوم عليها هذه الجريمة كالبد الجريمة المرتكبة عبر اإلنترنت ولقيام
  :كاآلتي إلى توضيح هذه األركان بشيء من التفصيل وسنعمد.  والركن المادي والركن المعنويعيالشر
 وع المترتب عليه وقت وقعقاب الفعل ويوضح اليجرم بالركن الشرعي وجود نص يعني :عي الركن الشر-1
وبة مع التحديات الكبيرة التي  أصبحت في غاية الصعةإال أن مهمة القضاء واألجهزة األمني.  اإلجراميالفعل
 ليس أمام الدول التي لم تسن بعد قوانين خاصة لتجريم أنه إال أمام الجرائم المرتكبة عبر اإلنترنت، ههاتواج
 سوى تطبيق القوانين الجنائية التقليدية على ترنت غير المشروع لشبكة اإلنخداممختلف الجرائم الناشئة عن االست
 اإلجرامية والهروب من قبضة م وإعطاء فرصة للجناة من معاودة أعمالهمني األتالنفالهذه الوقائع خوفا من ا
 تفسير في أن هذا ال يحول دون االجتهاد  قد أصبح واقعا ملموسا إاليعي من أن القصور التشررغمالعدالة، فعلى ال
ة الخاصة لألفراد أو على المال النصوص العقابية التقليدية على صور االعتداءات والتهديدات المختلفة على الحيا
ويكون اتخاذ سبيل التفسير الموسع .  ثورة االتصاالتأوجدتها التي دثةالعام، وتطبيقها على الجرائم المستح
للنصوص التقليدية وتطبيقها على الجرائم المرتكبة عبر اإلنترنت بمنح السلطات القضائية حرية في تفسير هذه 
 فمبدأ الشرعية الجنائية يمنع المسائلة الجنائية مالم لقاضي،ية التي يتمتع بها االنصوص في ظل السلطة التقدير
    .] 232، ص 18[ ،يتوفر النص القانوني فال جريمة وال عقوبة إال بنص
 مما يجعل إيجابيا ا ماديا إلى منطق تقني تشمل سلوكاإلنترنت عبر لجريمة ارتكاب اتحتاج:  الركن المادي-2
 عناصر أحد بوصفه يهانترنت ذات طابع موحد فهي تباشر من حيث السلوك أو النشاط المادي فالجريمة عبر اإل
 واإلنترنت يدخالن في طائلة المشروعية وهذا يجعل مسألة استخدام الحاسوب الحاسوب أن واديالركن الم
   .] 234، ص18[ ، المادي في الجرائم الناشئة عن استخدام اإلنترنتالنشاطواإلنترنت جزءا من 
 وفي لة النشاط المادي يبنى على العالقة التقنية بين مرتكب جريمة اإلنترنت وبين اآلأن تقدم نرى مما  
 استخدام اإلنترنت ليس له أن مريكيكيفية تحديد حدوث السلوك اإلجرامي باستخدام اإلنترنت وجد المشرع األ
 تكون أنتحقيق فوائد عظيمة في الوقت الذي يمكن  هو إنماهدف في ذاته فال يستخدم اإلنترنت لمجرد االستخدام و
  .جريمة الرتكابمهداً ال
 الركن المادي في الجرائم المرتكبة عبر اإلنترنت جملة من الصعوبات التي تفرضها طبيعة ثير يإذ
 بيئة ووجود.  اآللي أو الشبكة العالمية لألنترنتالحاسوب باستخدام أجهزة والمتمثلالوسط الذي تتم فيه الجريمة 
 ويتطلب معرفة بداية هذا النشاط والشروع فيه ونتيجته، وقد يتخذ هذا النشاط اإلجرامي إلنترنت واتصال بايةرقم
 الشخصية واألضرار بصاحبها واالطالع على المراسالت لبيانات كانتهاك سرية وخصوصية اورعدة ص
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، 19[،ركن المادي للجريمة المرتكبة عبر اإلنترنتاإللكترونية واإلدالء بالبيانات الكاذبة ويعد هذا من أهم صور ال
   .] 33ص
 إن أم فتراضي؟ االلعالم مسألة النتيجة اإلجرامية في جرائم اإلنترنت مشاكل عدة، فهل تقتصر على اتثير
 عدة؟ على سبيل أقاليم لتشمل دوال وتمتدلها جزءا من العالم المادي؟ وهل تقتصر النتيجة على مكان واحد أو 
 وهذا الخادم مارات، البنوك في اإلأحد خادم أمريكا الالتينية باختراق جهاز ي المجرمين فأحد قام إذا ،المثال
 توقيت بلد البنك أوموجود في الصين فكيف يمكن معرفة وقت حدوث الجريمة؟ هل هو توقيت بلد المجرم 
  ؟ الجهاز الخادم في الصينت توقيأوالمسروق 
 دات اإلنترنت يعد من المسائل الصعبة والمعقدة بالنظر إلى تعقيأضرارمجال  رابطة السببية في تحديد إن  
 االتصال بين اساليب إلى تعدد إضافة وتسارع هذا التطور، إمكانياتها وتطور نت،صناعة الحاسوب واإلنتر
د الحصول عليها،  تخرج وتنفذ النتيجة المراحتى المدخلة األوامر وتعدد المراحل التي تمر بها لكترونيةاألجهزة اإل
، 20[ ، هذه المسؤوليةفي المرتكبة الحقيقية لإلساءات سبابكل ذلك سيؤدي حتما إلى صعوبة تحديد السبب أو األ
  .] 43ص
 الهامة في تحديد طبيعة مور تفهم موقف الركن المعنوي في جرائم اإلنترنت من األيعد: لمعنوي الركن ا-3
 الركن المعنوي لن يكون هناك دون منالعقابية التي يلزم تطبيقها إذ  ويكيفه لتحديد النصوص مرتكبالسلوك ال
 ب المقارن في تطللقضاء اتجاه اإن لذلك ف، غير المشروعلولوج الدخول أو امةسوى جريمة واحدة وهي جري
ع  جريمة الدخول غير المشروبين ز بالنسبة لجريمة الولوج فقد يعد من الموضوعات المتقدة هنا، فالتمييعمرال
على نظام المعالجة اآللية للبيانات وبين جريمة تجاوز الصالحيات في الدخول على مثل هذا النظام يعد تميزاً 
  .دقيقاً
 أو المجرم تحديداً فالركن المعنوي هو السلوك الذهني والنفسي للجاني اني الركن المعنوي هو الجويعني
 إسناد الركن تتوافر كافة مقومات المسؤولية الجنائية من  هذاإطار في أنه ذلك ائي؛باعتباره محور القانون الجن
العالقة التي :  الركن بأنهاويعرف هذ.  حق الدولة في العقاب الذي ينشئ على هذه المقوماتإقرار مع إذنابو
 العقاب ستحقاق في معنى اذناب محل اإلي هلعالقة وهذه ابهاتربط بين ماديات الجريمة وشخصية الجاني مرتك
   .] 64، ص21[ ، وعقابهلقانون لوم اإليهام يوجه ومن ث
 ال يمكن أن دونه من مناط مسائلة الجاني وذلك بتحديد القصد الجنائي لديه الذي تحديد بموجبه يمكن إذ
إذ يتالقى القصد الجنائي بصورتيه العام والخاص في الجرائم المرتكبة عبر . يعاقب الشخص المرتكب للفعل
 يقوم به ذي بأن الفعل الا يجب أن يكون عالمفالمجرم ومنها العلم واإلرادة يةي الجرائم التقليد مع مثيله فاإلنترنت
 مجسد في توافر اإلرادة اآلثمة لدى الفاعل وتوجيه هذه اإلرادة الي القيام بعمل غير أساس مشروع على ر غيعلف
 ا إلى غاية محددة يريدهنظرمعين بال الباعث هو الدافع النفسي لتحقيق سلوك عتبر وي،مشروع جرمه القانون
 ، الهواة قاعدة بيانات لشركة معينة من أجل التعلم أو من أجل التسلية دون علمهاصنةالجاني مثال اختراق أحد القر
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 ويعد هذا من الصعوبات التي تعوق نائي القصد الجالنعدام ؛ هذا الفعل مجرم ينتهي هنا الركن المعنوينإ
  .] 92، ص22[ ،بة لمرتكب الجريمةالوصول إلى تحديد عقو
  
   والتوصياتتنتاجاتاالس/ السادسالمبحث
  تاالستنتاجا: اوالً
 عن قرناء السوء، وأهم مـن ذلـك توضـيح مـا االبتعاد معنى وقيمة األمن واالستقرار، و يح توض ضرورة - 1
 .  من جرائم عنف، وإرهابن الوطلهيتعرض 
 .تعاون معه بوصفه واجبا وطنيا ودينيا تحسين صورة رجل األمن، وتشجيعهم على الضرورة - 2
 تعزيز درجة اإلدراك العالي بمفهوم، الوعي األمني، وأهدافه، وأهميته فـي المقـررات الدراسـية، ضرورة  - 3
 .وطنيةفضالً عن إدراج نبذة مختصرة عن األجهزة األمنية ومهامها ورسالتها ال
 . والمجرمينةاك سهولة وسرعة في رصد الجريم العلمية الحديثة ليكون هنساليب على االستعانة باألالعمل - 4
 اقبه يقع على عاتق المؤسسة اإلعالمية عدة مسؤوليات، منها توعية أفراد المجتمع بأضرار العنف وعو العمل - 5
 . واللوائح والعقوبات الخاصة بجرائم العنفينالوخيمة، وإعالمهم بالقوان
 بالمعدات واألسلحة المتطورة ليتسنى لها حماية رفدها برع ة اإلسراع بتطوير األجهزة األمنية العراقي ضرورة -6
  . الحدود العراقيةيةاألمن الداخلي العراقي وحما
  التوصيات: ثانياً
 بابـل لمعرفـة حافظـة  القطر كافة وليس فـي م فظات على دراسات مقارنة لموضوع دراستنا في محا العمل - 1
 . الوعي األمني في محافظات العراق كافةتوياتمس
 .الدولية والتجارب رات ضوء الخبي األمني في مقترح للوعصوروضع ت ضرورة  - 2
 العراق، من مختلف االختصاصات الـسياسية يف) الوعي األمني ( ضرورة أقامة مركز وطني يعنى بدراسة  - 3
 لرصد األسباب الحقيقية التي تقع خلف ضـعف الـوعي األمنـي وأجنبية، عراقية اإلعالمية؛واالجتماعية و 
  . يعيش فيه المجتمعي والتقصي عبر دراسات علمية ترصد الواقع الذالبحثاألمنية بواالقتراحات 
الـذي ) العنف السياسي( على دراسات حول مرتكزات الوعي األمني وبشكل مفصل، فضالً عن دراسة العمل - 4
 . الحلول لهادتعرض له العراق ودراسة أهم االنعكاسات السلبية التي تركه وإيجا
لمواطنين كيفية المحافظة على أمنهم وسالمتهم الشخصية وممتلكـاتهم، وإدراك الجمهـور  على توعية ا العمل - 5
 جريمة، وفهم الحالة األمنية بدقة ومن دون تحريـف أو وبالتدابير الوقائية كافة التي تقي الفرد من أي اعتداء أ 
 .التواء
هم بواجبهم حيـال األمـن العـام  بالمسؤولية اتجاه المشاكل األمنية وتوعيت ر تنمية إحساس الجمهو ضرورة  - 6
 . جرائم العنف في المجتمعبةبإرشادهم بالتعاون مع المؤسسات األمنية ورجل األمن لتقليل من نس
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 والنـدوات بالمحاضـرات  القتالية، وزيـادة خبـراتهم كفاءتهم على تدريب وتأهيل رجال األمن لرفع العمل - 7
  .تها والتعامل معهاوالمؤتمرات الخاصة باألزمات األمنية، وكيفية مواجه
  
  الخاتمة
 المعاصرة تعاظم تأثير شبكة اإلنترنت ومواقع التواصل االجتماعي، الدخول نية التحديات األمأهم من إن  
 حدود وبال قيود، ترسيخ المفاهيم الديمقراطية، ضيق الوقت التخاذ القرارات لمواجهة بال خبارإلى عصر انتقال األ
 مشكالت أمنية هور األمنية وتنوعها، وظوضاعتغيرات وتعدد المؤثرات على األ المجتمعية، كثرة المزماتاأل
واتساع نطاق .  الداخليةوضاعتزايد تأثير المتغيرات الخارجية في األ. مستحدثة ال عهد ألجهزة األمن بها
خصوصية مفهوم  السلبية لألخطاء السياسية واألمنية جسامة المسؤولية الناجمة عن القرارات الخاطئة بثيراتالتأ
 القرارات التي تتخذ لمواجهة واختالف األمنية، ات في االزمخاطرة نسبة عدم التأكد والموارتفاع. منيالرشد األ
  . من التوازن والتوافقات المجتمعيةأدنى والمواقف األمنية المتشابهة، ضرورة الحفاظ على حد زماتاأل
 الثغرات وإثارة والتشكيك فيها ديانلشبكات ازدراء األ االفكار الهدامة التي يتم نشرها عبر هذه افأهم  
 التهم وتلفيق الحقائق بسوء نية وتحريف ونشر الشائعات المغرضة، والطبقية، ئدية والعقاقية والدينية والعرقليميةاإل
ية  واالنحاللواإلباحية التطرف والعنف والتمرد، وتشجيع والسب والشتم، والقذف ة، للسمعساءةوالتشهير واإل
  .والفسق والفجور
 طبيع الشغب، والدعوة للتأعمال القالئل وإثارة وعداء، التعريف بطرق تصنيع المتفجرات، وتكتيكات األ
  .  الدولةإستراتيجية وااللتفاف على عداءمع األ
 خروقات سواء المستوى األمني أو المستوى ة عدإثارة مواقع التواصل االجتماعي إلى أدت لقد خير األوفي
 إلى تأثيرات هذه المواقع دي أمنية شاملة للتصمقاربات ومن هنا وجب وضع ،انوني أو المستوى الديني والثقافيالق
  .التي تعتبر تأثيرات هدامة وهي على عدة مستويات
  
CONFLICT OF  INTERESTS  
There are no conflicts of  interest  
 
   والمراجعالمصادر
 دار األولى، الطبعة اجتماعية، - نفسية -أمنية - قانونية دراسة إللكتروني،ا اإلرهاب: موسى محمد مصطفى -1
 .78ص ،2009 المصرية، القومية والوثائق الكتب
 الصدرين الشهيدين مركز ،)النتائج األبعاد، األسباب، (العراق في التكفيري اإلرهاب: العارضي محمد إحسان -2
  .28ص ،)طبع سنة وال طبع مكان بال(واإلستراتيجية، يةلسياس الدراسات قسم العامة، والبحوث للدراسات
 للنشر الحديث الكتب عالم األولى، الطبعة الدولي، القانون وأحكام اإلرهاب: عين أبو هالل زايد جمال -3
  .96ص ،2008 عمان، والتوزيع،
 
 
Journal of the University of Babylon for Humanities (JUBH) is licensed under a 
Crea ve Commons A ribu on 4.0 International License 
Online ISSN: 2312-8135 Print ISSN: 1992-0652 
www.journalofbabylon.com/index.php/JUBH                    Email: humjournal@uobabylon.edu.iq 
85 
              Journal of the University of Babylon for Humanitiesنيـةِاإلنْساٰ للعلُومِ بِلَباٰ مِعةِجاٰ مجلَّةُ
Vol. 29/ No. 1/ 2021                                                                           لدا 29 /2021/ 1 العدد  
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